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피지컬AI 분야 주요 규제 동향 및 제언: 
미국·EU·중국 중심

A Comparative Analysis of Physical AI Regulations in the US, EU and China, 
and Policy Implications for South Korea

차남준 (N.J. Cha, yoonseul@etri.re.kr)	 미래전략연구실 선임연구원/실장  

The rapid development of AI, particularly Physical AI, necessitates establishing robust regulatory 
frameworks to ensure responsible real-world interactions. This study involves a systematic literature 
review of Physical AI regulations in the United States (US), the European Union (EU), and China to 
derive key policy implications for South Korea. While these jurisdictions share principles supplier 
accountability and safety-centered oversight, their orientations differ: the US favors flexible, 
domain-specific regulations to maintain technological leadership; the EU imposes stringent, binding 
requirements through the AI Act and related laws that hold suppliers liable for noncompliance; and 
China employs state-led standardization to balance industrial promotion with control.
Based on this analysis, we offer three recommendations for South Korea. First, a nationally integrated 
regulatory framework covering the entire lifecycle (from development to incident response) 
must be established. Second, a trustworthy market order should be secured by clarifying the 
liabilities of suppliers, operators, and userswhile enhancing victim protection. Third, the evidence 
base for standardization and certification must be expanded through regulatory sandboxes and 
international cooperation. As we get closer to commercializing Physical AI, integrating innovation 
with risk prevention is essential for proactively building a trustworthy technological ecosystem.
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ABSTRACT

으로 자리매김하였다. AI 기반의 비결정론적 소프

트웨어와 정밀 제어 하드웨어가 결합된 피지컬AI는 

자율주행 모빌리티, 휴머노이드 로봇, 자율비행 드

론 등의 형태로 현실 세계에 배치되고 있다. 이는 AI 

추론의 결과를 즉각적인 물리적 행동으로 치환함으

로써 기존의 노동, 제조, 인프라 등 사회 시스템 전

I.	연구 개요

현재 인공지능(AI)은 사이버 공간의 물리적 한계

를 넘어, 실제 세계와 직접 상호작용을 하는 체화된 

지능(Embodied AI), 즉 피지컬AI(Physical AI)로 진화하

며 전 세계적으로 가장 빠르게 발전하는 기술 영역

본 저작물은 공공누리 제4유형
출처표시+상업적이용금지+변경금지 조건에 따라 이용할 수 있습니다.
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바이든 정부시기 최초 발의된 행정명령 제14110호

(EO 14365)이다. 이 행정명령의 주요 목표는 안전하

고 신뢰할 수 있는 AI 개발에 초점을 맞추었으며, 특

히 AI가 야기하는 잠재적 위험에 대한 선제적 예방 

및 국가 안보를 중점적으로 강조하였다[3]. 그러나 

2025년 트럼프 행정부에서는 해당 행정명령의 AI 

분야에서 미국의 패권 유지를 위한 혁신역량 강화

와 기술 주도권을 더 강조하며 이와 반대되는 내용

의 요소들을 대폭 수정하거나 폐기하여 2025년 12

월 EO 14179를 발의하였다[5].

이후 미국은 피지컬AI에 대한 단일 규제는 존재

하지 않은 상황이었기 때문에 트럼프 정부는 EO 

14365를 바탕으로 개정된 후술할 NIST RMF를 산

업 표준 벤치마크로 권장하고 있다[4]. 더 나아가, 

신속한 규제 프레임워크 통합을 위하여 미국 정부

는 연방 내 주(州)의 과도한 AI 규제(알고리즘 차별, 투

명성 의무 등)에 대해서 소송을 제기하거나 연방자금

을 제한하는 등의 방식으로 패치워크 방식의 AI 규

제를 통합하고자 시도하고 있다[6,7]. 

EO 14365에 포함된 대표적인 규제 요소의 변화

는 다음과 같다. 우선 16개 핵심 인프라에 대한 보안 

지침 및 AI 모델의 물리적 보안 보고 의무가 폐지 또

는 일부 완화되었으며, AI 위험관리 프레임워크에 

포함된 사회적 가치를 삭제하고 이념편향 없는 진

실 추구를 강조하도록 바뀌었다. 또한, 자율주행, 무

인항공 시스템에서도 기존 시스템과의 신중한 통합

을 강조하던 기존의 행정명령과 달리, 트럼프 정부

는 로보택시 조기 배치, 비가시권비행(BVLOS) 상시 

허용 규칙을 제정하는 등 피지컬AI 혁신의 규제 장

벽을 낮추는 데 집중하고 있다[8,9] 다만, 아동, 안

전, 인프라, 정부조달 등의 일부 분야는 예외 사항으

로 명시하며 안전의 가치를 중요하게 다루고 있다. 

또 다른 주목할만한 부분은 해당 행정명령이 주(州) 

간 상거래를 저해하는 주 정부의 규제를 무력화하

반을 근본적으로 재편할 것으로 기대받고 있다.

그러나 피지컬AI의 본격적인 도입은 단순한 기계

적 오작동이나 단순 알고리즘 오류를 넘어서는 본

질적이고 구조적인 위협을 일으킨다. AI가 학습된 

시뮬레이션 환경과 달리, 현실의 물리적 공간은 예

외적 상황(Corner Cases)이 무한히 존재하고 환경과 

맥락의 다양성이 무수히 많다. 이 환경에서 피지컬

AI가 방대한 데이터를 수집하고 최적의 판단을 하

는 과정은 필연적으로 연산 지연과 정보의 왜곡, 더 

나아가 작동의 실패를 유발한다. 더욱이 방대한 센

서 데이터 수집 과정에서 발생하는 프라이버시 침

해 우려와 물리적 사고 발생 시의 모호한 책임 소재 

문제는 피지컬AI의 사회적 수용성을 저해하는 불안 

요소로 작용하고 있다. 

이러한 맥락에서 피지컬AI에 대한 규제는 혁신 

동인을 훼손하지 않는 범위 내에서 더 현실적이고 

효과적인 방식으로 조기에 정립될 필요성이 존재한

다. 그러나 인명 및 재산에 직접적 영향을 줄 수 있

는 피지컬AI의 특성상, 모든 규제를 자율적 윤리 가

이드라인에만 의존하는 것은 한계가 명확하다. 따

라서 피지컬AI 영역에서는 핵심적인 안전 및 책임 

규범을 법제화하여 강제하는 실효성 있는 제도적 

장치가 필수적인 상황이다[1,2]. 

이에 본 연구는 피지컬AI 분야를 선도하는 주요 

국가들의 최근 규제 프레임워크와 입법 동향을 심

층 분석하고, 이를 바탕으로 글로벌 기술 경쟁 환

경 속에서 한국 피지컬AI 영역에 적용 가능한 정책

적‧제도적 함의를 도출하고자 한다.

II.	미국

1. 피지컬AI 관련 주요 규제 사례

1.1 행정명령 제14365호

AI에 대한 최초의 전국 단위 규제법안은 2023년 
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고 수출 제안서에 품목의 자국 내 생산 비중을 표기

를 의무화하는 내용이 추가되었다[10]. 즉, 미국 내 

기업 간의 상거래를 촉진하는 동시에 미국산 제품 

수출에 대한 혜택을 제공함으로써 공격적인 자국 

AI 산업 보호를 실시하고 있다. 

1.2 Humanoid ROBOT Acts(S.3275)

Humanoid ROBOT Acts(이하 휴머노이드 법)는 

2025년 11월 발의된 법안으로 휴머노이드 로보틱

스 분야에 대한 미국의 글로벌 안보를 유지하는 것

을 주된 목적으로 갖는다[11,12]. 본 법안은 트럼프 

정부의 AI‧로보틱스 정책 연장선에서 휴머노이드 

로봇 분야에서 중국의 추격을 방어하고자 하는 목

적이 뚜렷하게 드러난다[13].

휴머노이드 법의 주요 내용은 미국 정부와 계약

을 맺은 모든 기업은 ‘위험국가’(중국, 러시아, 이란, 

북한 등)에서 설계, 제조, 평가된 AI 탑재 휴머노이드 

로봇뿐만 아니라 구매하거나 사용하는 것을 전면 

금지하고 있다[11]. 또한, 휴머노이드 로봇에 대한 

외국인투자심사(CFIUS)를 강화하여 비통제 투자 사

항에도 필수신고 의무를 부여함으로써 자국 내 유

관 기업의 휴머노이드 로봇의 공급망을 원천적으로 

통제하려 시도하고 있다[11]. 

그러나, 휴머노이드 법은 휴머노이드 로봇은 AI, 

인간형, 언어 상호작용의 3요소를 만족하는 로봇으

로 협소하게 정의함으로써 본 법에서 제시하는 규

제가 로봇 전 분야에 대한 지나친 공급망 통제를 발

생시킬 수 있는 부작용을 고려하였다[14]. 

1.3 �NIST AI Risk Management Framework 

(AI RMF)

NIST의 AI-RMF는 2023년 1월에 발표된 자발적 

AI 위험관리 프레임워크로, 현재 전 세계에서 가장 

널리 참조되고 있다. 자발적 성격을 갖는 별도의 프

레임워크이기 때문에 미준수에 대한 불이익은 없으

나, 준수 시 법적 면책 효과1)를 발휘한다. AI-RMF 

내에 별도의 피지컬AI 규제는 존재하지 않으나, 여

기에서 정의하는 AI시스템의 정의에 포함되어 포괄

적으로 다뤄진다. AI-RMF는 다음과 같은 4개의 기

능을 AI시스템에 반드시 포함할 것을 권고한다[15]. 

• �거버넌스: 조직 내에 AI 위험관리 문화를 정착

시키고, 물리적 안전과 관련된 책임 구조를 명

확히 해야 한다. 특히 시스템 오작동 시의 비상 

정지(Kill-Switch) 권한과 인적 개입(Human-in-

the-Loop) 절차를 수립해야 한다.

• �매핑: 시스템이 작동할 물리적 환경, 인간, 인

프라와의 관계를 분석하여 맥락을 파악해야 

한다.

• �측정: AI시스템의 성능, 신뢰성, 견고성을 정량

적, 정성적으로 평가해야 한다. 

• �관리: 우선순위가 결정된 위험에 대해 완화 조

치를 시행해야 한다. 고위험군에 대해서는 시

스템을 근본적으로 수정하거나 추가적인 보호

장치를 설치하여 위험 전가(보험)나 수용 여부

를 결정해야 한다. 

또한, AI-RMF는 AI가 적용된 시스템에서 발생 

가능한 위험을 물리적 안전, SPA2)-오류, 환경 변화 

및 엣지 케이스(Edge Case)로 분류하고 있다. 물리적 

안전은 시스템 오작동으로 인한 인명과 재산의 피

해와 관련되어 있으며, SPA 오류는 하나의 오류가 

전체 시스템으로 전파되어 발생하는 치명적 위험을 

다룬다. 그리고 환경적 변수 및 엣지 케이스는 가상

환경에서 예상하기 어려운 실세계의 돌발적인 맥락

에 대한 적응력과 관련되어 있다. 

1) �Self Drive Act, OSHA, NHTSA 등 섹터별 법과 함께 AI-

RMF를 준수하는 것이 사실상 표준으로 간주 

2)  Sense-Plan-Act
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AI-RMF는 2023년 처음 신설된 이후 트럼프 정

부에 들어서 사회적 가치보다 객관성과 진실성을 

바탕으로 이념적 요소 제거(Agenda Free)에 집중하며 

규제보다 규제 완화의 도구로써 성격이 강해졌다

[16].

2. 분야별 피지컬AI 관련 규제 사례

2.1 �NHTSA SELF DRIVE Act of 2026 

(자동차)

2026년 2월 발의된 Self Drive Act of 2026(H.R. 

7390)은 기존의 연방 자동차 안전법(49 U.S.C chapter 

301)을 수정하여 규제 권한과 절차를 재설계하고 있

다. H.R. 7390에서 내세우고 있는 규제에 대한 큰 틀

은 자율주행 자동차에 대한 ‘설계-성능-안전’은 중

앙정부가, 도로 위에서의 ‘실제 운영’에 관련된 부분

은 주 정부가 담당한다는 것이다[17,18]. 

기존의 자율주행자동차에 대한 안전규제는 대체

로 안전 요소에 대한 체크리스트 형태를 나타낸 것

과 달리, 본 법안은 ‘안전사례(Safety Case)’ 제출의 의

무화를 통해 안전규제를 강화했다는 특징이 있다. 

‘안전사례’는 단순 테스트 통과 여부를 넘어 자사의 

자율주행 시스템의 안전성에 대한 구조화된 논증

과 실제 증거를 의미한다. 이와 반대로 H.R. 7390은 

기존의 연방 자동차 안전 표준(FMVSS)에서 규제하

고 있는 수동 제어기 장착 의무를 삭제하였으며 무

인 배송 로봇을 자동차의 범주로 포함하여 피지컬

AI 상용화를 위한 기반을 제공하고자 하는 등 혁신

과 산업 촉진을 위한 내용도 포함되어 있다[17]. 

주목할만한 점은 자율주행 이동체에 대한 주 정

부별 독자적 안전기준 수립을 제한하는 동시에 자

율주행 이동체의 모든 사고 데이터를 NHTSA로 통

합하여 시스템 안전에 대한 미 정부의 주도권 강화

를 도모하고 있다는 점이다[19].

2.2 OSHA Technical Manual(OTM)(로봇)

OSHA Technical Manual(OTM)은 미국 산업안전

보건청의 감독관들이 현장 안전 점검 시 사용하는 

기술 지침서로 로봇에 대한 안전 가이드라인이 명

시되어 있다[20]. OTM은 법적 권한을 가진 규제의 

범주에 속하지 않으며 강제력도 없지만, 실제 현장

에서 산업용 로봇과 관련된 위험 분류-보호 대책을 

관리하는 데 주요 기준으로 사용되어 사실상의 산

업용 로봇 안전관리 기준 역할을 수행한다. 이는 현

재 로봇에 대한 공식적 표준안전규제가 없는 상황

에서 안전관리에 대한 집행을 OTM 중심으로 수행

하고 있기 때문일 것으로 추정된다[21]. 

OTM은 법률적 영역에서 로봇 안전을 다루지 않

고 매우 구체적인 기술적 수준에서 안전에 대한 기

준 및 관리방안을 제공한다[20,22]. 기본적으로 로

봇에 대한 위험 사정(Assessment)이 우선되며 위험의 

형태와 원인에 따른 대처방안이 제공된다[22]. 

2.3 FAA Part 108(무인항공기)

2026년 3월 최종안 확정을 앞둔 Part 108은 드

론 산업의 근본적 변화를 가져올 것으로 추측되고 

있다. 해당 법안의 핵심적인 내용은 비가시권비행

(BVLOS)을 전면 허용함으로써 사실상 무인비행체

의 자율적 운행을 법적으로 공식 승인하는 것이다. 

Part 103에서는 인간 파일럿의 역할이 축소되어 AI

시스템에 대한 감독으로 대체될 수 있게 변화하였

으며 한 명의 인간이 여러 대의 비행체를 통제하는 

것도 허용한다[23]. 

그러나 무인비행체에 대한 전면적 허용과 동시에 

안전에 대한 규제 수준을 강화했다. 우선, 과거 소

형 드론이 기체 인증에 관대했던 것과 달리 자율성

을 가진 무인비행체는 규제 기준이 대폭 상향되었

다[24]. 또한, NHTSA와 유사하게 안전 사례 제출을 

의무화하며 AI 하드웨어보다 알고리즘에 대한 안전
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인 내용을 포함한다. 

인공지능 법은 AI가 기계‧로봇‧차량‧드론 등 

제품에 내장되어 제3자 적합성 평가를 받아야 하는 

경우, 해당 AI시스템을 고위험군(High Risk Group)으

로 분류한다[30]. 그러나 이외에도 제3자 적합성 평

가가 면제된 경우에도 부속서3(Annex Ⅲ)에 명시된 

‘독립적 고위험군’은 제품안전법령과 무관하게 해

당 제품의 본질적 용도에 의해 고위험군으로 분류

된다[31]. 여기에는 교통시스템, 사회인프라(수도, 

전기 등) 등과 같은 사회 기반도 해당한다. 

앞서 정의한 고위험군에 속하는 모든 시스템은 

의무적으로 표 1과 같은 7가지 절차를 만족해야 하

며, 그렇지 못한 경우에는 해당 기업의 시장 퇴출 및 

시정조치 등 강력한 제재를 받게 된다. 이러한 공급

자 책임 중심의 맥락은 사후 조치에 대해서도 강력

하게 제약되는데, 만약 위 절차를 거치지 않고 상용

화된 제품에서 사고가 발생한 경우, 사고의 원인이 

제품의 결함이라고 추정하는 것이 원칙이며, 피해

자의 결함 증명의 책임도 공급자로 전환할 수 있음

을 명시하고 있다[32].

1.2 �신 기계류 규제(Machinery Regulation 
2023/1230)

기존의 기계류 규제(2006/42/EC)를 대체하여 

을 우선시하겠다는 의지가 나타난다[25]. 

3. 주(州)별 피지컬AI 규제 사례

3.1 SB 205(콜로라도)

SB 205는 의료용 진단 로봇, 자율주행 배송로봇 등 

사람과 직접적 상호작용을 하는 고위험 AI에서 발생

하는 알고리즘 차별성을 규제한다[26]. 이를 위해서 

인간에게 영향을 미치는 AI시스템을 운영하는 기업

은 해당 시스템으로부터 도출되는 판단이 특정 방향

으로 편향되지 않았음을 증명할 의무가 있다[27]. 

3.2 SB 149(유타)

유타주의 SB149는 미국 최초의 생성형 AI의 투명

성에 대한 최초의 규제 법이다. 본 법은 AI를 탑재한 

기기나 시스템이 독자적인 자율적 주체(Autonomous 

Agent)로 인정되는 것을 원천적으로 차단하는 데 목

적이 있다[28]. 즉, 모든 AI시스템은 사용자에게 AI

시스템 여부를 명확하게 밝힐 의무가 부여된다. 

3.3 TRAIGA(텍사스)

TRAIGA는 AI시스템이 물리 세계에 영향을 미칠 

수 있는 행위를 할 수 있다는 점에서 이에 대한 소비

자 고지, 차별 금지, 조작적 사용 제한, 주 정부의 AI 

사용 점검 권한을 고지하였다[29]. 특히, AI의 인지

활동(Sense)에서 데이터 수집에 사전고지 의무를 부

과하여 사용자의 정보 보호를 강조하고 있다. 

III.	EU 

1. 피지컬AI 관련 주요 규제 사례

1.1 인공지능법(AI Act 2024/1689)

2024년 8월 시행된 대표적인 AI 관련 법인 AI Act

는 EU 지역 내 강제성을 갖는 법률 중 가장 포괄적

표 1  EU AI Act에서 제시하는 고위험군에 대한 의무 절차

no 의무 절차 내용

1 제품/서비스 수명주기 전반에 대한 위험관리 시스템

2 데이터 무결성 확보를 위한 거버넌스 구축

3 규제 준수 여부 확인을 위한 상세기술 문서

4 시스템 동작 자동 로그 작성 기능 설치

5 사용자의 원활한 이용을 위한 상세 매뉴얼 제공

6 시스템 통제를 위한 인간의 개입 기능 탑재

7 일정 기준 이상의 정확성·견고성·보안성 달성

출처 Reproduced from Intersoft consulting, “AI Act Law,” AI Act as a 

neatly arranged website. 2024. https://ai-act-law.eu/ [49]
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2027년부터 새롭게 적용되는 신규 규제로써 피지

컬AI에 대한 잠재적 위험에 대응하기 위해 만들어

진 결과물이다[33]. 본 규제에는 기존의 기계류 규

제가 담고 있지 못한 소프트웨어, 알고리즘 등에 대

한 안전성과 무결성이 추가되었으며 인간과 로봇이 

협업하는 환경을 가정하고 개발되었다. 

새로운 기계류 규제에 가장 중요한 부분은 소프

트웨어를 안전구성요소에 명시적으로 포함한 것이

다. 이러한 변화는 소프트웨어적 통제가 기계에 대

한 물리적 통제와 동일한 수준의 위상을 가지게 됨

을 의미한다[34]. 여기서의 소프트웨어는 전통적 의

미의 컴퓨터 프로그램뿐만 아니라 AI추론모델, 강화

학습 등을 모두 포함하기 때문에 사실상 피지컬AI

에 대한 가장 직접적이고 강력한 규제로 볼 수 있다. 

1.3 �사이버 복원력 법(Cyber Resilience Act 
2024/2847)

2024년 발효된 사이버 복원력 법(CRA)은 연결할 

수 있는 모든 제품에 대해 부여하는 사이버보안 규

칙을 담고 있다. 기존의 일부 필수요소에 한정되는 

NIS2 지침, Cybersecurity Act와 같은 인증체계와 달

리 모든 범위의 제품에 대한 전 생애주기(설계, 생산, 

유지보수 등)에 대해서 포괄적으로 사이버 보안을 강

제한다[35]. CRA는 AI Act, 기계류 규제와 함께 동

시 준수해야 하는 피지컬AI 시스템에 대한 3대 핵심 

규제로 동작한다. 현재 EU지역에 대한 CRA의 전면

적 적용은 2027년 12월로 예정되어 있으며, 그 이전

에 출시된 제품들은 ‘중대 변경(Substantial Modifica-

tion)’ 시에만 적용되도록 규정하였다[36].

CRA는 로봇, 무인기, 공장 내 기계, 웨어러블 기

기, 스마트 홈 기기, 가전 등 통신으로 연결되는 대

부분의 제품을 포괄하고 있으나 일부 별도 법률을 

적용받는 의료기기, 자동차, 항공기, 국방, 오픈소스 

SW 등은 제외된다. 

CRA 적용 대상에 해당하는 제품들에 대해서는 제

품 속성과 취약점 처리 프로세스 영역에 대한 핵심 

요구사항을 지정하고 제품을 3단계3)로 분리하여 적

합성 평가기준을 차등 적용한다. 또한, AI Act, 기계

류 규제와 유사하게 공급자 중심으로 안전규제 준수 

및 사후대처에 대한 높은 수준의 의무가 부과되며 

위반 시 최대 총매출의 2.5%를 벌금으로 부과한다. 

2. 피지컬AI 책임성 규제 사례

2.1 �제품 책임 지침(Product Liability Direc- 
tive 2024/2853)

제품 책임 지침은 1985년 발효된 이후 40년 만에 

전면 개정되었는데, 주요 개정 내용은 소프트웨어

를 포함하여 AI시스템, 디지털 파일, 작동에 필수적

인 관련 서비스를 모두 제품의 범주에 포함시키는 

것이다. 이러한 변화로 인하여 과거에 공급자가 하

드웨어 결함에 대한 책임을 지던 것과 달리, 소프트

웨어나 알고리즘의 오류도 모두 제조물에 대한 책

임을 지게 되었다[37]. 

본 규제에 따르면 AI Act, 기계류 규제, CRA를 준

수하지 않은 상태에서 기계가 초기에 설정된 안전 

범위를 벗어나는 동작을 수행하는 경우에는 사고가 

발생하지 않더라도 이를 기계의 중대 변경으로 간

주하여 해당 변경을 수행한 운영자, 기업, 제조사 등

이 모든 법적 책임을 지게 된다[38]. 즉, 신 기계류 

규제는 피지컬AI 분야에서 공급자의 자율적 위험관

리 역량을 매우 높은 수준으로 강제하고 있다.

2.2 �일반 제품안전규제(General Product 
Safety Regulation 2023/988)

GPSR은 EU의 2024년부터 소비자용 제품 안전

3)  Default-Important-Critical
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에 적용되어 온 포괄적 규정이다. GPSR은 AI에 대

해서 직접적으로 규정하고 있지 않으나 일반 소비

자들이 사용하는 대부분의 제품이 본 규제의 대상

에 포함되기 때문에 사실상 상업화된 제품이 준수

해야 할 기본 안전망을 제시하고 있다[39]. 즉, AI 

Act, 기계류 규제 또는 분야별 특별법이 다루지 못

하는 제품군을 포괄적으로 다룸으로써 안전 사각지

대를 최소화하는 것이다. 

피지컬AI 관점에서 가장 중요한 부분은 개정된 

GPSR이 제품의 안정성을 판단할 때 기능 변화, 사

이버 보안, 연결성을 포함한다는 점이다. 이는 제

품의 안전기준을 기계적 요소에서 확장하여 제품

이 동작하기 위한 모든 무형의 요소(소프트웨어, AI, 

클라우드 등)로 확장했다는 것이다. 또 다른 중요 

지점은 GPSR의 범위가 앞서 제시한 AI Act, 기계

류 규제, CRA와 마찬가지로 제품의 판매 이후에

도 적용된다는 점이다. 즉, 제품 사용 과정에서 발

생할 수 있는 잠재적인 위험에 대해서도 공급자가 

능동적으로 예측하고 대처할 의무가 부과되는 것 

이다. 

2.3 CEN/CENELEC JTC 21 표준

CENELEC JTC 21은 EU의 AI Act의 실질적 이행

을 위한 조화표준4)(Harmonized Standard)을 개발하는 

핵심 기구이다. JTC 21은 유럽위원회(Europe Com-

mittee)의 요구를 수렴하여 고위험 AI시스템에 대한 

세부적 기술표준을 제정하였다. JTC 21 표준은 기

본적으로 제품에 대한 인증(CE)을 획득하기 위한 기

본 요건으로 작용하고 있으며, 인간의 안전에 직접

적 위험을 초래할 수 있는 기계류에 대해서는 기계

류 규정의 준수를 위한 이행 요건(사후 면책, 적합성 

평가 등)으로도 작동한다[40,41]. 

4)  조화표준 개념

JTC 21 표준은 수평적 표준으로 모든 AI시스템

에 동일하게 적용되나, 피지컬AI 영역에서는 강건

성, 위험관리, 사이버보안이 핵심적인 표준으로 고

려될 수 있다. 피지컬AI 영역에서 주요 표준과 그 내

용은 표 2와 같이 정리할 수 있다. 

IV.	중국

1. 피지컬AI 관련 주요 규제 사례

1.1 �인형로봇 및 구신지능 표준체계 

(人形机器人与具身智能标准体系, HEIS)

중국 공업정보화부(MIIT) 기술위원회에서 2026

년 발효한 ‘인형로봇 및 구신지능 표준체계(HEIS)’

는 휴머노이드 로봇에 대한 포괄적인 안전‧윤리 

표준을 제공한다. 이는 피지컬AI 분야에 대한 중국 

내 최고 수준의 국가 공통 표준으로 로봇의 양산, 상

표 2  피지컬AI 관련 JTC 21 표준

표준명 피지컬AI 관련 주요 내용

EN ISO/IEC 23894
일반적 위험관리를 AI시스템 생애주기
에 맞추어 구체화

prEN 18286
고위험 시스템에 대한 품질경영시스템 
구축 의무화 표준 제시

ISO/IEC 24029-3
AI알고리즘에 대한 강건성 평가 방법
론/기준 제공

EN ISO/IEC 8183 
AI시스템에 사용되는 데이터의 생성부
터 폐기까지 전 과정에 대한 관리 프레
임워크 제공

ISO/IEC 5259
AI모델 학습을 위한 데이터 품질 기준 
제공

prEN ISO/IEC 12792
AI시스템의 투명성 및 정보제공에 대한 
세부적 규정 제시

ISO/IEC 27090
AI시스템 취약성으로 인한 잠재적 위험 
구조화 및 대응지침 제공

prEN ISO/IEC 24970
시스템 작동의 기록 저장을 위한 기준 
제공

출처 Reproduced from CEN-CENELEC, “Update on CEN and 

CENELEC’s Decision to Accelerate the Development of Standards 

for Artificial Intelligence,” 2025. 10. 23. https://www.cencenelec.

eu/news-events/news/2025/br ief-news/2025-10-23-a i-

standardization/ [50]
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용화, 국제표준 주도를 목표로 하고 있다[42]. 피지

컬AI, 특히 휴머노이드 로봇에 대한 표준에 집중하

는 이유는 뚜렷한 규제가 없는 상황에서 휴머노이

드 로봇의 상용화가 급격하게 이루어지고 있기 때

문으로 추측되고 있다[43].

해당 프레임워크는 표준이자 동시에 피지컬AI 분

야의 통제 장치로써 활용된다. 해당 표준은 6대 구

성요소를 포함하고 있다. 6대 구성요소는 ① 기초공

통, ② 두뇌, ③ 로봇몸체/부품, ④ 완제품/시스템, 

⑤ 어플리케이션, ⑥ 안전/윤리로 구성하고 있다. 

각 구성요소의 세부적 내용은 표 3과 같다. 

HEIS는 표면적으로 강제성을 띠고 있지 않지만 

중국의 피지컬AI 분야 핵심 정책인 ‘15차 5개년 계

획(国民经济和社会发展第十五个五年规划纲要)’에 HEIS

의 표준이 연계되어 있으며, 중국의 포괄적 AI 규

제인 인공지능 안전표준체계(人工智能安全标准体系,	

V1.0)의 피지컬AI 분야의 구체적 실행방식으로써 

고려되고 있어, 사실상의 구속력 있는 표준 역할을 

수행할 것으로 판단된다. 

1.2 �인공지능 안전표준체계 

(人工智能安全标准体系, V1.0)

인공지능 안전표준체계는 2025년 중국의 대표적

인 표준화 기구인 TC260에서 발표한 AI 안전에 대

한 가장 포괄적이고 대표적인 국가 수준의 통제 프

레임워크이다. 본 표준체계는 기초공통, 안전관리, 

핵심기술, 평가, 응용의 5가지 분야에 대하여 전 생

애주기에 대해서 ‘물리적 세계’와 ‘AI’의 상호작용

으로 인한 실체적 피해를 방지하기 위한 안전 프레

임워크를 제시한다[44]. TC260은 본 표준체계를 통

해 피지컬AI를 ‘통제 상실(Loss of Control)’ 범주에 포

함시켰는데, 이는 AI가 자율적으로 자원을 획득하

고 인간과 같이 권력 등을 추구할 가능성이 존재함

을 인정한 것이다. 인공지능 안전표준체계의 준수

는 자율적이지만, 현재 HEIS와 함께 중국 피지컬AI 

분야, 특히 휴머노이드 로봇의 양산 및 상용화를 위

한 최소 요건으로서 기능하고 있다[45].

2. 지방정부별 피지컬AI 규제 사례

2.1 �상하이 인형로봇 거버넌스 지침 

(人形机器人治理导则)

상하이 인형로봇 거버넌스 지침은 2024년도에 

상하이시와 4개의 기관5)이 공동으로 발의한 휴머노

이드 로봇 안전 지침으로 6대 부문 30개 주요 규칙

으로 구성된 강제력이 없는 가이드라인이다[46]. 본 

지침은 글로벌 선도적으로 로봇에 대한 ‘킬스위치’ 

장착의무를 명문화한 지침이며, 이는 ISO와 EU보

다 앞선 것이다. 

본 지침은 목표, 기본 준칙, 혁신 발전, 위험관리, 

글로벌 거버넌스, 부칙의 총 6가지 영역으로 구성되

5) � 국가지방공동인형로봇혁신센터, 상하이AI산업협회, 상하이

AI표준화기술위원회, 상하이법원 디지털경제 사법연구소

표 3  인형로봇 및 구신지능 표준체계 6대 구성요소

구성요소 주요 내용

기초공통
용어, 정의, 분류, 테스트, 데이터, 인터페이스 등 
기본 요소에 대한 통일

두뇌
대뇌+소뇌+추론, 데이터 전 과정에 대한 기본적 
규범 제공

로봇몸체/
부품

휴머노이드 로봇의 하드웨어, 부품, 통신, 인터페
이스 등 통일

완제품/
시스템

완제품에 대한 성능 기준 제공

어플리
케이션

활용 시나리오에 따른 개발-운영-유지보수 규범 
제공

안전/윤리
데이터 보안, 인간 중심, 윤리 문제 통제를 위한 
규범 제공

출처  Reproduced from Xinhua, “China’s First National Standard 

System for Humanoid Robot ics Poised to Spur Industry 

Development,” 2026. 3. 3. https://english.news.cn/20260303/0e51a

c8f66c542c5bacf2af3f80b3a40/c.html [51]
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어 있다. 타 규제와 유사하게 위험관리와 글로벌 거

버넌스 영역에서는 피지컬AI 전 생애주기(개발-생

산-관리-폐기) 각 단계에 따른 생산자 의무 및 관리 

지침을 명시하고 있으나, 피지컬AI가 유발하는 프

라이버시 문제의 특수성을 별도의 위험요소로 정의

(제18조)하고 이를 보호하기 위한 지침을 명문화하

여 제공하고 있다는 점에서 차이가 있다[46]. 

2.2 항저우 구신지능 로봇산업 발전촉진 조례 

          (杭州市促进具身智能机器人产业发展条例)

항저우 구신지능 로봇산업 발전촉진 조례는 중국 

최초의 피지컬AI 분야 지방정부 자체 법규로 2025

년 통과되어 가까운 시일 내 시행 예정이다. 본 조례

는 피지컬AI에 대한 규제와 제약에 초점을 두기보

다 해당 산업의 육성을 강조하고 있어 산업적 지원

보다는 기술적 제약요건에 초점을 두고 있는 타 규

제와 차별점을 갖는다. 

우선 본 조례는 중국 최초로 피지컬AI 영역에서 

로봇의 정의를 명시하고 있으며, 이를 기반으로 크

게 산업 촉진과 안전관리의 두 가지 영역에 대한 세

부적 규칙을 포함한다. 

우선 산업 촉진의 측면에서는 로봇 개발 및 생산

을 위한 기초 인프라 지원, 로봇 두뇌 기술혁신 지

원, 로봇 산업 전반의 활성화를 위한 산업지원, 표준 

선도, 재정 투입 등의 내용을 포함하고 있다. 더 나

아가, 본 조례에서는 로봇이 활용될 것으로 기대되

는 ‘응용 촉진’ 6대 분야6)를 지정하고 해당 분야에

서의 로봇 활용의 지원책을 담고 있다[47]. 

로봇에 대한 안전관리 측면에서는 윤리, 데이터, 

코드(알고리즘), 모니터링/관리의 4가지 핵심 요건

을 제시하고 있다. 이는 표면적으로 로봇 생애주기 

안전관리 전반뿐만 아니라, 실제 로봇 도입을 위한 

6)  제조업, 농업, 의료, 교육, 특수작업, 공공안전

샌드박스 모니터링 및 평가 프레임워크에 높은 비

중을 두고 있다. 다만, 본 조례는 중국 내 지방 입법 

권한의 한계로 실제 중국 내 로봇산업 전반을 규정

할 수 없다는 한계를 가지고 있다[48].

V.	함의점

1. 결론

미국‧EU‧중국 3개국의 피지컬AI 규제는 적용 

방식과 강도에서 차이가 있으나, 다음과 같은 세가

지 공통 원칙을 공유하고 있다. 앞에서 살펴본 각국

의 피지컬AI 주요 규제들에서 공통적으로 나타나는 

항목과 내용은 표 4와 같다. 

첫째, 각국의 피지컬AI 규제는 공급자의 책임을 

명확하게 강조한다. 미국의 경우 피지컬AI 시스템 

공급자들은 안전 준수에 대한 기술적 가이드라인 

준수뿐만 아니라, 실제 활용 단계에서 다양한 시나

리오에 기반한 세부적 사례들을 통해 안전성을 적

극적으로 입증해야 한다. EU는 더 나아가 규제 미

준수 시 발생하는 모든 사고에 대해서는 원칙적으

로 공급자가 책임을 지는 방식으로 규정되어 있으

며, 적용 범위 역시 대부분의 소비재를 포함하도록 

설정하여 공급자의 책임성을 강력하게 규정하고 있

다. 중국은 두 국가에 비해 산업 촉진의 목적성이 강

하게 드러나고 있어서 공급자에 대한 책임성이 상

대적으로 약하게 드러남에도 불구하고 공급자의 표

표 4  미국-EU-중국 피지컬AI 규제 공통점

구분 주요 내용

공급자 
책임 강조

각국은 피지컬AI에 대한 사고 또는 오류 발생 시 
공급자의 책임을 강력하게 규정하고 있음

전 
생애주기 

관리 

피지컬AI의 특정 생애주기 전반에 걸친 포괄적
인 관리체계를 중심으로 기술적 가이드라인을 
제공 중

안전 중심 
규제

대부분의 피지컬AI 규제는 시스템에 대한 안전
성을 중점적으로 다루고 있음
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준체계 준수 의무를 권장하고 있다. 

둘째, 각국의 피지컬AI 규제는 시스템의 전 생애

주기에 걸친 관리체계 형태로 제공되고 있다. EU는 

인공지능법, 사이버복원력법, 기계류 규제에서 공

통적으로 위험관리체계의 범위가 피지컬AI 시스템

의 전 생애주기를 포괄하고 있다. 중국 역시 전 생애

주기에 대한 위험관리를 포함하고 있으며 이에 더

하여 산업 촉진을 위한 지원책들도 함께 제시하고 

있다. 미국은 두 나라보다 도메인 특화 관리체계가 

더 강조되고 있으나, 대표적인 규제 프레임워크인 

AI-RMF는 전 생애주기에 대한 관리체계를 제공하

고 있다. 

셋째, 각국의 피지컬AI 규제는 위험관리에 집중

되어 있는 공통점이 있다. EU의 경우 대부분의 규

제가 사용자에 가할 수 있는 위험을 예방하는 데 집

중되어 있는 반면, 미국과 중국의 경우 안전관리를 

중심으로 규제나 프레임워크가 개발된 것은 유사

하나 산업 촉진을 위한 표준체계가 함께 강조되고 

있다. 

반대로, 미국, EU, 중국의 피지컬AI 규제는 각국

이 지향하는 바에 따라 차이점이 존재한다. 각국의 

피지컬AI 규제의 특성을 비교한 결과는 표 5와 같다. 

우선, 미국의 피지컬AI 규제는 자국 산업 보호

와 기술 헤게모니 유지를 강조한다. 트럼프 행정부

의 행정명령 제14365호와 휴머노이드 법안(S.3275)

은 피지컬AI에 대한 외부 의존을 차단하여 자국 산

업 중심의 피지컬AI 생태계 조성에 주력하는 것으

로 보인다. 반면, 주(州) 차원에서는 자율주행 자동

차 조기 배치와 무인항공기의 비가시권 비행 등 특

정 도메인에 대한 안전기준을 명확히 하여 시장진

입 장벽을 완화하였다. 특히 포괄적이고 단일한 법

적 규제보다는 NIST AI-RMF나 OSHA OTM과 같

은 유연한 자발적 가이드라인을 피지컬AI의 표준으

로 권장됨으로써 기술 발전의 불확실성에 대한 유

연한 대응을 강조하고 있다. 

반면, EU는 피지컬AI의 본질적 위험을 관리하기 

위해 전 생애주기에 걸쳐 강제성 있는 지침을 제공

하고 있다. AI Act, 기계류 규제, 사이버 복원력 법으

로 이어지는 일련의 규제를 통해, 피지컬AI에 대한 

알고리즘 오류를 물리적 하드웨어와 동일한 수준의 

치명적 위험으로 간주하고 높은 수준의 위험관리 

절차를 강제한다. 특히 규정 미준수 시 발생하는 모

든 사고에 대해 피해자의 입증 없이 공급자에게 원

인 책임을 묻는 등 전 세계에서 가장 높은 수준의 규

제 환경을 구축하고 있다.

중국은 피지컬AI에 대한 자율적 표준 프레임워크

와 실증 지원을 통해 산업 육성과 통제를 동시에 달

성하려는 한다. HEIS를 국가 공통 표준으로 제시하

며 피지컬AI가 자율적으로 유발할 수 있는 체제 위

협에 대비해 손실 통제 개념을 도입하고 킬스위치 

장착을 선도적으로 의무화하고 있다. 이와 동시에 

지방정부 중심의 응용 촉진 분야 설정과 기술 실증 

지원을 제공하는 등 피지컬AI 산업의 촉진에도 관

심을 기울이고 있다. 

2. 제언

피지컬AI는 알고리즘이 물리적 환경에 직접 개입

하는 기술로, 기존의 디지털 중심 AI와는 다른 규율

표 5  미국-EU-중국 피지컬AI 규제 특성 비교

구분 미국 EU 중국

주요
방향성

혁신촉진,
자국보호

인권 및 
안전 최우선

산업 육성,
국가 주도

규제 
형태

도메인별
/주(州)별 
분산규제

포괄적, 
강제성 규제

자율적 표준 
중심

위험
관리

사례 중심 
안전 증명

레드라인
심의/인증

위험요소 
통제

산업
전략

자국중심
산업육성

글로벌
표준주도

공격적
상용화
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체계가 요구된다. 오작동, 해킹, 데이터 오류가 곧바

로 물리적 사고로 이어질 수 있다는 점에서 국민의 

생명‧안전‧프라이버시와 직결되기 때문이다. 우

리나라는 제조업 경쟁력과 ICT 인프라, 로봇‧모빌

리티 산업 기반을 갖추고 있으나, 제도는 인공지능, 

로봇, 자율주행, 개인정보, 제품안전규제로 분절되

어 있어 기술 융합에 충분히 대응하지 못하고 있다. 

따라서 이제는 기술혁신 중심의 접근을 넘어, 피지

컬AI 상용화에 대비한 국가 차원의 통합 대응체계 

마련이 필요한 시점이다. 세부적인 대응체계는 크

게 3가지를 방향성을 고려할 수 있다. 

첫째, 피지컬AI에 특화된 국가 차원의 통합 규

율체계를 조속히 구축해야 한다. 현재와 같은 부처

별‧분야별 대응으로는 피지컬AI의 복합적 위험을 

효과적으로 관리하기 어렵다. 정부는 피지컬AI를 

독자적 정책 대상으로 설정하고, 개발‧시험‧운

영‧모니터링까지 포괄하는 전 주기 가이드라인을 

수립해야 한다. 이 과정에서 알고리즘의 위험관리, 

인간 개입 가능성, 비상정지 기능, 운용로그 보존, 

보안/프라이버시, 책임성 명확화 등은 기본적 최저

선으로써 제도화할 필요가 있다. 특히 사람과 직접 

상호작용하거나 공공장소에서 자율적으로 작동하

는 로봇, 자율주행 자동차, 돌봄‧의료 보조기기 등 

고위험 분야에는 보다 강화된 안전기준을 적용할 

필요가 있다.

둘째, 안전성 입증과 책임에 관한 법 제‧개정 수

준의 정비를 통해 신뢰할 수 있는 시장환경을 확립

해야 한다. 피지컬AI는 하드웨어, 소프트웨어(알고

리즘), 운영 과실 등이 복합적으로 사고를 유발할 수 

있어 기존의 책임성 규제만으로는 한계가 존재한

다. 따라서 사업자와 개발자가 위험요인을 식별하

고 이에 대한 통제방안을 체계적으로 입증하도록 

하는 방향으로 제도를 설계해야 한다. 또한, 고위험 

피지컬AI에 대해서는 공급자, 운영자, 이용자의 책

임 범위를 사전에 명시하고, 로그기록과 운영데이

터를 바탕으로 사고원인을 추적할 수 있는 체계를 

마련해야 한다.

셋째, 규제와 산업육성을 병행하는 표준‧인증 

기반 개발이 요구된다. 우리나라는 특정 산업 분야

에서 일정 수준의 실증 기반을 보유하고 있으나, 현

재는 기술 시연(POC)과 규제 완화(샌드박스)에 치우

친 측면이 있다. 하지만 피지컬AI는 기존의 실증 범

위를 확장하여 사회적 안전성‧책임성 그리고 이용

자 수용성을 함께 검증하는 통합적 검증도구로 그 

역할을 발전시켜야 한다. 이를 위해 고위험 피지컬

AI에 대한 규제 샌드박스를 확대, 오작동 사례 보고 

및 대응, 책임분쟁 요인에 대한 정보를 지속적으로 

확보하여 후속 제도개선으로 연결해야 한다. 이를 

바탕으로 주요국에서 시행 중인 피지컬AI 국제표준 

논의에 적극 참여하고 글로벌 기준에 우리나라의 

기준을 맞춤으로써 우리 기업이 글로벌 시장에서 

요구하는 안전성과 신뢰성을 입증할 수 있도록 지

원해야 한다.

종합하면, 우리나라의 피지컬AI 정책은 ① 통합 

규율체계 구축, ② 안전성과 책임의 제도화, ③ 실

증‧표준‧인증 기반 확충의 세 축을 중심으로 추

진되어야 한다. 피지컬AI는 차세대 산업 경쟁력의 

핵심이 될 수 있지만, 제도적 준비 없이 시장에 확산

될 경우 사회 문제를 야기하고 더 나아가 시장을 침

체시킬 수 있다. 결국 정부는 기술 혁신과 위험 예방

을 별개의 과제가 아니라 하나의 정책목표로 인식

하고, 신뢰 가능한 기술환경을 선제적으로 구축하

는 데 정책 역량을 집중해야 한다.

피지컬AI  인공지능이 로봇, 차량, 센서·액추에이터가 결합된 시
스템 등 물리적 실체를 통해 실제 환경을 지각하고, 상호작용을 
하며, 판단하고, 행동하는 형태의 AI

용어해설
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행정명령  국가 원수나 정부 수반(주로 대통령)이 의회의 새로운 
법률 제정 없이 행정부 기관들을 지휘하고 정책을 시행하기 위해 
발령하는 구속력 있는 지시

중대변경  승인된 제품, 임상시험 또는 AI시스템의 안전성, 성능, 
또는 데이터 주제의 권리에 영향을 미칠 수 있는 중요한 변경 사항
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